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ЦИФРОВОЙ АВТОРИТАРИЗМ И ПРОБЛЕМЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

В последние годы наблюдается тенденция усиления контроля правительств многих стран за доступом граждан к информации в интернете. Этот контроль подразумевает не только попытки регулирования интернета с разной степенью жесткости. Одновременно электронное участие постепенно перестает быть отличительной особенностью демократий. В недемократических странах появляются все чаще интерактивные государственные сайты, порталы электронных петиций, форумы и иные механизмы обратной связи. При этом характеристики политического режима все меньше объясняют различия в уровне развития электронного участия. Все это можно характеризовать как цифровой или электронный авторитаризм. 
Китай часто называют страной, которая при помощи «Великой информационной стены» руководит интернетом в своей стране. Одновременно он учит мир цифровому авторитаризму. Китайские чиновники провели тренинги и семинары по новым медиа или управлению информацией для представителей 36 стран из 65, исследованных в отчете Freedom House.
Отмечается снижение свободы интернета в США. Федеральная комиссия связи США отменила правила, гарантирующие нейтральность в сети. Конгресс повторно утвердил изменения в закон о наблюдении за иностранными разведками (FISA). Тем самым был нанесен удар по защитникам гражданских прав и приватности.
[bookmark: _GoBack]В то же время для усиления контроля и зачастую для подавления инакомыслия используется лозунг борьбы с «фейковыми новостями». Во многих странах были приняты или предложены законы, ограничивающие деятельность интернет-СМИ под предлогом борьбы с «фейковыми новостями» и онлайн-манипуляциями. Также выявляются факты преследования граждан за распространение якобы ложной информации.
Власти хотят контролировать персональные данные. Многие правительства увеличивают государственный надзор за ними. При этом часто уменьшается независимый надзор и ослабевает уровень шифрования. Это делается для того, чтобы получить неограниченный доступ к данным пользователей. 
Все больше правительств манипулируют содержанием социальных сетей. Зачастую регистрируются факты манипуляции онлайн-дискуссиями и их содержанием со стороны проправительственных комментаторов, «ботов» или «троллей». В последние годы такая практика становится все более распространенной и технически совершенной. Часто происходит переход с открытых платформ, таких как Facebook и Twitter, в закрытые системы, такие как WhatsApp. В них с этой проблемой труднее справиться.
Зачастую снижение свободы доступа к интернету связано с выборами. Во время проведения выборных кампаний и выборов может происходить увеличение потоков дезинформации, цензуры, кибератак и арестов критиков правительства. 
Блокировка «по соображениям безопасности» становится весьма популярной. По политическим соображениям и по соображениям безопасности власти могут прерывать предоставление интернет-услуг и намеренно препятствовать работе интернета или мобильных телефонных сетей. В России и Иране пытались заблокировать Telegram. 
В то же время деятельность активистов в цифровой сфере подталкивает к политическим, экономическим и социальным изменениям. Интернет остается инструментом демократических преобразований. В частности в Армении в апреле 2018 года граждане эффективно использовали социальные медиаплатформы, приложения для общения и прямые видеотрансляции в интернете, чтобы осуществить ненасильственные изменения в своей стране. 

