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I. АНАЛИЗ СИТУАЦИИ

I.I Введение

На этапе ускоренного развития технологий информационная безопасность является одной из важнейших проблем современного общества, особенно, если она касается детей и подростков.

Новости о хакерских атаках в отношении пользователей интернета можно услышать все чаще и чаще. Например, в феврале 2017 г. в Twitter был обнаружен баг, который позволял писать сообщения с любого аккаунта. В марте 2017 г. обнаружилось, что, используя уязвимость в популярных мессенджерах WhatsApp и Telegram, злоумышленники могут полностью завладеть аккаунтом жертвы. 
В связи с этим в России идет активная пропаганда защиты персональных данных в сети. Благодаря Министерству образования и науки Российской Федерации, другим ведомствам, а также многим российским компаниям в школах проводятся открытые Единые уроки по безопасности в интернете. 
Проводят эти нужные для всех уроки учителя школ, которые не всегда хорошо ориентируются в интернете и не всегда могут практически продемонстрировать школьникам, в чем заключается опасность публикации их личных данных в социальных сетях и бездумных кликов на различные баннеры в интернете. В то же время у родителей возникает проблема непонимания значимости таких уроков, которые отнимают у их детей часть и так небольшого свободного времени.

Авторы проекта считают, что эти занятия несут не только образовательный, но и практический характер. Ведь нередки случаи, когда доверчивость детей и их незнание приводит к печальным последствиям. Такие уроки позволяют детям и подросткам лучше ориентироваться в интернете, обезопасить себя и свои данные, а также преуспеть в изучении особенностей сети. 

В целях информационного освещения проблемы и для популяризации таких образовательных программ мы предлагаем проведение таких занятий именно студентами вузов, которые сейчас являются наиболее активными интернет-пользователями и могут на реальных примерах продемонстрировать важность соблюдения правил безопасности в сети. 
Сценарии уроков разрабатываются авторами проекта как для подростков, так и для их родителей и учителей.
Полагаем, что такая работа является практически полезным социальным проектом, имеющим перспективы востребованности.
Основные идеи
· Разработка программы и проведение занятий со школьниками и студентами об информационной безопасности.
· Обучение родителей (или законных представителей) школьников, а также учителей нормам и возможностям безопасности в Интернете.
· Разработка и проведение акции «А ты защищен?».
I.II Описание сложившейся ситуации
Интернет стал неотъемлемой частью нашей жизни. Он стал безальтернативным источником информации, информационной средой для аудиторий разных возрастных срезов. Вместе с тем наиболее уязвимой является группа школьного возраста и подростков, что связано не только с желанием самовыражения, но и с недостатком жизненного опыта, пренебрежением опасностью, недооцениванием возможных рисков.
В последние годы в России тема безопасности подростков в интернете стала обсуждаться очень активно, и это дало возможность выявить некоторые характерные угрозы, которые характерны и для социальных сетей, и для других форм виртуальной информационной среды.
К числу таких угроз относят:
· интернет-мошенничество и программно-технические угрозы;
· возможность утраты конфиденциальной информации, в том числе значимой для бизнеса, передачи ее третьим лицам;
· киберунижение и кибертравля;
· пропаганда и распространение наркотиков;
· сексуальная эксплуатация несовершеннолетних;
· склонение несовершеннолетних к сексуальным действиям (груминг);
· контент с признаками разжигания расовой, национальной, религиозной вражды, пропаганды тоталитарных сект;
· пропаганда и публичное оправдание терроризма;
· сцены физического насилия над несовершеннолетними.
К сожалению, «традиционными» считаются такие угрозы, как сексуальное насилие и употребление наркотиков, и связано это в первую очередь с тем, что эти угрозы характерны и для «реальной жизни» школьника. 
Более уверенные в себе пользователи Сети, из числа родителей, также включают в этот перечень и вирусную угрозу. Но такой ограниченный перечень, к сожалению, не охватывает всего спектра того негативного контента, который окружает подростка. 
Сегодня наши аккаунты в социальных сетях, запросы в поисковиках, рекламные клики дают хакерам слишком много значимых сведений (реальные имя и фамилия пользователя, дата рождения, адреса (учебного заведения, домашний), точки интересов, фотографии, видеозаписи, списки сообществ по интересам, друзья и так далее), которые позволяют им совершать информационные атаки на нас.
Стоит понимать, что зачастую пользователь сети обращает внимание на свою безопасность в интернете уже после того, как произошла беда, и его взломали, обокрали, подорвали репутацию путем рассылки спама со взломанного аккаунта или распространили личную информацию. 
Такие опасности и происшествия травмируют психику не только взрослого человека, который уже является опытным пользователем сети, но и подростков и детей, которые должного опыта ещё не имеют. Нервные срывы, психические расстройства, депрессия, закрытость от общества – всё это может стать последствием несоблюдения элементарных норм безопасности в сети среди подростков. На преодоление последствий всех этих действий уйдет не только большое количество времени и сил, но и денег, которые могут уйти на оплату психолога или же на оплату работы ИТ-специалиста, который поможет избавиться от ненужного пользователя вашего компьютера, и поможет защитить персону или ее аккаунты.
В связи с этим важно показать подростку, что, опираясь на эти общедоступные сведения, любой человек может получить практически полную информацию о пользователях сети. Наглядным является пример, когда взрослый человек, например, учитель, анализируя профиль пользователя, выявляет те сведения, которые школьник о себе прямо не писал, основываясь только на общедоступной информации. 
На наш взгляд, здесь важно воспитание чувства privacy, то есть формирование понятия ответственности за себя, своего личного пространства, в том числе пространства информационного. Подросток должен очень четко понимать, какую информацию, в каком объеме и в каком сочетании можно размещать в социальной сети. 
Каждый день сотни подростков попадают под влияние интернет-преступников, взломщиков и «троллей» – людей, которые размещают грубые или провокационные сообщения в интернете. Это влияет не только на взгляды жертв на окружающий мир, но и на их психическое здоровье, на благосостояние, отношения со сверстниками и родителями. Уже несколько лет в Российской Федерации идет активная борьба с «неграмотностью» населения в сети, проходит множество мероприятий, направленных на обучение всех поколений цифровой/информационной грамотности. 
Существуют разные толкования информационной грамотности. Так, первое из них говорит: «Информационная грамотность – это способность человека осознать потребность в информации, умение эффективно её искать, анализировать и использовать». В то же время второе звучит как «Цифровая грамотность – набор знаний и умений, которые необходимы для безопасного и эффективного использования цифровых технологий и ресурсов интернета». 
Таким образом, можно сказать, что информационная безопасность – это процесс обеспечения конфиденциальности, целостности и доступности информации, результат грамотного использования информации, личных данных и так далее. 
На территории Российской Федерации ежегодно проходит множество мероприятий, направленных на повышение информационной безопасности. Такие организации, как Минобрнауки, РОЦИТ и многие другие, помогают россиянам осознать и получить знания об интернете. 
Среди самых «громких» мероприятий, направленных на борьбу с необразованностью, – это изучение компьютерных технологий пожилым поколением, или людьми «третьего возраста». По всей России проходили и проходят занятия с лицами старшего поколения в школах, библиотеках и т.п. Эти уроки помогают им не только освоить новые технологии, но и найти общий язык с более молодым поколением, кроме того, подкрепляют их актуальную социализацию. 
Ещё одно всероссийское мероприятие – «Единый урок информационной безопасности» в школах России. 
Учителя всех школ сначала сами изучали данный вопрос, а затем обучали учеников. Проблема в организации этих занятий заключается в том, что школьники не готовы слушать учителей на подобные темы, они воспринимаются как обязательство, которое не каждый ребенок готов принять именно сейчас. Такая информация должна подаваться в мягкой, повседневной форме, и желательно от сверстника или лица постороннего, отвлеченного от учебной тематики.
I.III Алгоритм реализации проекта
· Определение цели и задач проекта, целевых групп общественности.

· Разработка плана коммуникационной кампании.

· Разработка плана проведения занятий с различными целевыми аудиториями.

· Разработка презентаций и раздаточного материала для проведения занятий.

· Оценка рисков, определение эффективности отдельных мероприятий в проекте и всего проекта в целом.

I.IV Цели и задачи проекта
Цель, на достижение которой направлен проект, – формирование активной позиции у подростков в получении знаний об информационных угрозах, выработка умения выявлять и противостоять таким угрозам, а также воспитание компьютерной грамотности у подрастающего поколения и родителей.
Для достижения цели необходимо решить следующие задачи:
· определить общую концепцию повышения информационной грамотности для противодействия угрозам в сети;

· разработать концепции интерактивных мероприятий со школьниками и студентами;

· провести переговоры с директорами и учителями школ;

· разработать план занятий, подготовить презентации к урокам направленные на различные целевые аудитории;

· провести уроки информационной грамотности в школах;

· получить обратную связь по проведенным урокам, подвести итоги, которые позволят доработать концепцию уроков, если это будет необходимо;

· разработать механизм тиражирования методики, предложить план уроков информационной безопасности для всех школ г. Красноярска, провести больше уроков информационной грамотности.

Проект реализуется с сентября 2017 года по конец февраля 2018 года.
II. КОММУНИКАЦИОННАЯ КАМПАНИЯ
II.I Целевая аудитория
Целевые аудитории проекта разделим на первичные, вторичные и ключевую. Рассмотрим портрет каждой целевой аудитории по отдельности.
Первичная группа состоит из школьников средних классов (5-6 класс), школьников старших классов (9-11 класс) и студентов вузов города Красноярска. Пол участников мероприятия здесь не важен.
Стоит отметить, что выбор этой сложной целевой аудитории обосновывается тем, что подростки наиболее уязвимы в интернете, и именно они в первую очередь могут быть подвергнуты негативному воздействию со стороны хакеров и злоумышленников.
Основными факторами, способными вынудить участников отказаться от участия в акциях для этой целевой группы, могут стать переоценка ею своих сил, амбиции и юношеский максимализм, так как именно в подростковом возрасте обостряется чувство собственного достоинства.
Вторичная группа состоит из родителей и преподавателей школьников. Основным отличием второго портрета является возраст, наличие образования, а также занятость. Это значит, что преподносить информацию для этой целевой аудитории необходимо, учитывая эти факторы. 
Основной причиной, которая может заставить эту целевую аудиторию отказаться от участия в акции, может быть недоверие взрослых людей к организаторам акции – группе разработчиков проекта и их союзников студенческого возраста.
Для первой группы (школьники и студенты) разработан слоган «А ты уверен в безопасности?». 
Этот слоган указывает на то, что человек всегда может сомневаться в своей безопасности. Если рассматривать конкретно наш пример, то опасность может подстерегать не только в реальной жизни, но и в интернете.
Для второй группы людей в возрасте 26-45 лет слоган звучит так: «А ваш ребенок в безопасности?». Он основан на желании людей быть уверенными в безопасности своего ребенка. Этот слоган напоминает ряд других, но авторы считают, что он работает.
Портрет ключевой целевой группы: СМИ, отдельные деятели сети, включая интернет-блогеров.
Эта группа содействует информационному освещению проекта и его продвижению. Для того, чтобы воздействовать на целевые аудитории, мы предполагаем привлечение следующих средств массовой коммуникации.
1. Телевидение (Красноярский государственный телеканал «Енисей», телерадиокомпания «Афонтово-Новости», телеканал «Прима-ТВ», телеканал ТВК-6).
2. Электронные информационные агентства, интернет-ресурсы (интернет-газета «Newslab.ru», информационное агентство «Сибирское агентство новостей», информационный портал «4geo», интернет-журналы «Проспект Мира» и «Я живу [В] Красноярске», школьный портал www.shkolodrom.ru и др.).
Информационные платформы университета: (www.sibsau.ru; gf.sibsau.ru; https://vk.com/isi_sibsau; https://vk.com/aerosmi; https://vk.com/vk_souz; http://co.sibsau.ru/; https://vk.com/crystalorange_krsk). В дальнейшем список вузовских информационных ресурсов будет расширен за счет партнерских отношений, в частности, с Сибирским федеральным университетом, аграрным университетом, педагогическим университетом, медицинским университетом и другими вузами г. Красноярска.
Основным инструментом работы при установлении контактов со СМИ является рассылка анонсируемых и отчетных пресс-релизов. Недостаточная заинтересованность СМИ в освещении проблемы информационных угроз может быть основным фактором, который способен заставить эту целевую аудиторию отказаться от участия в информировании общественности о проведении акции.
3. Лидеры общественного мнения (популярные блогеры г. Красноярска)
Среди красноярской активной молодежи популярны разные люди, среди которых и представители власти, и руководители общественных организаций, занимающихся популяризацией науки и научной деятельности, и медиаперсоны, и известные в сети люди. 
Среди них важными для успеха проекта авторы считают таких:
- Егор Задереев – руководитель группы научных коммуникаций ФИЦ КНЦ СО РАН, популяризатор науки в России;

Игорь Утьманов – представитель Фонда развития интернет-инициатив в Красноярске, организатор конкурсов поддержки ИТ-проектов, член оргкомитета выставки-форума itCom;

Александр Смол – журналист;
Дмитрий Сидоренко – сотрудник отдела маркетинга красноярского АО «КБ «Искра»;

Андрей Максимов – блогер;

Анастасия Петрусева – ведущая телеканала «Прима-ТВ», мать двоих сыновей школьного возраста.

II.II Концепции мероприятий
1. Проведение уроков со школьниками старших классов (9-11 класс) и занятий студентами младших курсов (1-2 курс) (см. Приложение 17 и Приложение 2)
Ключевое сообщение данного мероприятия – «Знать не значит уметь и использовать». 
Многие подростки уверяют своих друзей и родителей в том, что они прекрасно знают об опасностях, подстерегающих их в интернете, но по статистике лишь 10-15 % действительно осознают угрозы и используют возможности современных технологий для своей безопасности. 
Проект уроков со старшеклассниками заключается в проведении интерактивных сессий на уроках в школе. Суть проекта в донесении до уже знающих об опасности подростков проблемы несоблюдения элементарных правил безопасности в интернете.
Основные этапы организации мероприятия:
· подготовка плана урока и его визуального сопровождения;

· согласование проведения уроков в классах с директорами школ и учителями;

· организация ряда уроков со школьниками старших классов;

· оценка рисков и определение результатов каждого урока.
Риски и способы их минимизации
Возраст старшеклассников – 9-11 классов от 15 до 18 лет. Это тот возраст, когда в человеке просыпается бунтарь и максималист. Существует вероятность того, что данные уроки будут восприняты как принуждение к действиям, которые не пойдут на пользу имиджу современного школьника-бунтаря. Занятия проводятся в интерактивном формате, в котором каждый из учеников может принять участие, высказать свою точку зрения или предложить свое решение по проблеме безопасности в интернете. 
2. Уроки со школьниками средних классов (5-6 класс) (см. Приложение 3 и Приложение 4)
Ключевое сообщение данного мероприятия – «Предупрежден — значит вооружён». 
Дети возраста от 10 до 14 лет склонны к активной деятельности, информация ими легче воспринимается и усваивается через игру. Для лучшего усвоения и понимания информации анализируются кейсы (реальные происшествия, связанные с несоблюдением безопасности в интернете), в которые может попасть сам ребенок или его друзья. После этого дается возможность через театрализованную постановку воспроизвести ситуацию и постараться решить её в команде одноклассников.
Основные этапы организации мероприятия:
· согласование проведения уроков в классах с директорами школ и учителями;

· подготовка плана урока, разработка кейсов и визуального сопровождения;

· организация ряда уроков со школьниками старших классов;

· оценка рисков и определение результатов каждого урока.
Риски и способы их минимизации
В связи с психологическими особенностями детей данного возраста необходимо учитывать, что при организации игры необходимо действовать осторожно. Дети могут воспринять излишнее «ребячество» как неуважение и закрыться от контакта, поэтому очень важно подготовить занятия в игровой форме. Следует отнестись к детям с уважением и осознанием важности их обучения грамотности в использовании интернет-ресурсов. В составлении сценариев для проведения уроков со школьниками 5-6 классов принимают участие преподаватели СибГУ им. Решетнёва и психологи(. 
3. Уроки информационной безопасности для родителей (см. Приложение 1 и Приложение 18)
Ключевое сообщение данного мероприятия – «Ребенок в сети должен быть в безопасности».
Старшее поколение перерабатывает ежедневно огромный поток информации – телевидение, газеты, журналы, социальные сети и многое другое стало рутиной для каждого. 
В таком интенсивном потоке информации не мудрено попасть и взрослому в казусные, неприятные и даже трагические ситуации в интернете, не говоря уже о детях. 
Поэтому в жизни каждого родителя сейчас, в эпоху интернета, наступает момент, когда он задумывается о безопасности своего ребенка в Интернете. Сейчас ясно, что запрещать детям находиться в сети – то же самое, что запрещать им гулять с друзьями или ходить в школу, запрещение это антисоциально и может привести лишь к недопониманию или даже вражде с ребенком. 
Надо, давая ребенку свободу действий в сети, контролировать время его нахождения в сети и сайты, которые ребенок посещает. 
Цель мероприятия для родителей заключается в том, чтобы научить их использовать функцию «родительского контроля», рассказать о том, как наиболее правильно контролировать использование социальных сетей и приложения, скачиваемые детьми на ПК, планшеты и смартфоны.
Основные этапы организации мероприятия:
· согласование проведения занятий на родительских собраниях с директорами школ и учителями;

· подготовка плана занятий, разработка памятки использования функции «Родительский контроль» и визуального сопровождения;

· организация ряда занятий с родителями на собраниях в школах;

· оценка рисков и определение результатов каждого урока.
Риски и способы их минимизации
Аудитория этого мероприятия – родители учеников средних или младших классов, которые, как правило, значительно старше студентов, предоставляющих им информацию о соблюдении правил безопасности в интернете. Существует вероятность того, что отношение может быть необоснованно предвзятым. Для минимизации данной проблемы в программу занятия включена только самая необходимая информация, которая будет представлена в виде не только презентации, но и продемонстрирована в действии на примере.
4. Акция «А ты защищен?»
Ключевое сообщение данного мероприятия – «Твоя информационная безопасность в твоих руках».
Акция проводится в формате интерактивного мероприятия, при котором после небольшого тестирования с каждым участником акции проводится беседа на тему «Безопасность в сети». В ходе разговора объясняются неверные ответы в тесте и приводятся различные примеры из практики нарушения информационной безопасности. 
Основные этапы организации мероприятия:
· подготовка тестового задания для проведения акции;

· согласование проведения акции с руководством школ и вузов;

· организация акции со школьниками и студентами;

· оценка рисков и определение результатов каждого урока.
Риски и способы их минимизации
Если говорить о рисках, то может получиться, что аудитория будет не готова к восприятию потока информации, связанного с безопасностью в сети. Самому активному участнику акции, который не только правильно ответит на вопросы, но и сможет обосновать свои ответы, поделится дополнительной информацией о том, как обеспечить информационную безопасность, будет предоставлен в подарок набор стикеров социальной сети «ВКонтакте».
II.III SWOT-анализ
Авторами проекта проведен SWOT-анализ, благодаря которому удалось выявить сильные стороны, которые станут основой для запуска кампании и успешной реализации в дальнейшем.
Таблица 1
	Сильные стороны
	Слабые стороны

	1. Владение необходимой информацией о безопасности в сети.

2. Возраст, близкий к подростковому, и возможность общения «на одном языке».
3. Наличие активных контактов со многими школами и вузами города Красноярска и наличие базы данных по всем средним и высшим учебным заведениям.
4. Игровые формы преподавания. 
5. Обновление кейсов.
6. Непринужденная форма занятий.
7. Наличие опыта проведения занятий со школьниками у преподающих студентов.
	1. Небольшое внимание со стороны СМИ.
2. Восприятие уроков как средства принуждения.
3. Нежелание участников разбираться и воспринимать предлагаемую организаторами акции информацию. 

	Возможности
	Угрозы

	1. Возможность научить школьников быть интернет-ориентированными.
2. Получение навыков безопасного использования интернета в подрастковом возрасте дает возможности для дальнейшего приобретения знаний в сфере информационных технологий и повышения компьютерной грамотности.
	1. Неполная реализация проекта в связи с отказом дирекций школ предоставлять помещение и время для проведения уроков.
2. Угроза недостаточной заинтересованности аудитории в приобретении знаний в области безопасного пользования интернетом.
3. Угроза не получить ожидаемые результаты проекта.


II. IV План мероприятий проекта
Таблица 2
	№

 
	Наименование деятельности

	
	Этап реализации
	Результат этапа
	Дата начала
	Дата окончания

	1
	Подготовительный 
	Занятия со школьниками на тему “Видеомонтаж. Или как обмануть зрителя красиво?”.

Разработка программы уроков информационной безопасности.

Формирование коллектива проекта, постановка целей и задач.

Информирование потенциальных участников. 
	01.09.2017
	30.09.2017

	
	
	Взаимодействие с целевыми аудиториями, директорами школ, учителями и преподавателями.
	02.10.2017
	13.10.2017

	
	
	Подготовка и проведение тестового занятия на тему “Информационная безопасность” со студентами 2 курса СибГУ.
	16.10.2017
	16.10.2017

	2
	Основной
	Реализация программы (обучение школьников). Первая волна. Проведение акции “А ты защищен?”
	17.10.2017

 
	27.10.2017 

	
	
	Реализация программы (обучение школьников). Вторая волна. Проведение акции “А ты защищен?” 
	07.11.2017


	17.11.2017 

	
	
	Реализация программы (обучение школьников). Третья волна. Проведение акции “А ты защищен?”
	27.11.2017 
	08.12.2017 

	
	
	Реализация программы (обучение школьников). Четвертая волна. Проведение акции “А ты защищен?”
	18.12.2017

 
	29.12.2017 

	
	
	Консультативное сопровождение программы.
	17.10.2017
	29.12.2017 

	3
	Заключительный
	Совершенствование концепции программы. Обобщение опыта.
	16.01.2018
	30.01.2018

	
	
	Подготовка текстов для СМИ.
	16.01.2018
	28.02.2018

	
	
	Обсуждение итогов программы.
	16.01.2018
	28.02.2018


II.V Оценка эффективности
Критериями эффективности использованных инструментов связей с общественностью будут служить следующие показатели.
· Количество информационных сообщений о проекте (телевидение, радио, интернет-порталы, сообщества в социальных сетях). Максимальное освещение мероприятий поможет придать им значимости и статусности в глазах детей, родителей и работников школ и классов, в которых ещё не прошли подобные уроки. Немаловажно будет учитывать качество этих публикаций и положительный/нейтральный/отрицательный тон статей, заданный журналистом.

· Количество положительных отзывов от общественных групп (в чатах и формах на сайтах школ).

· Повышение заинтересованности школ в проведении уроков. Во многом именно от этого фактора зависит отношение школьников к подобным урокам и знаниям. 

· Вовлеченность первичных и вторичных целевых аудиторий на уроках информационной безопасности.

· Количество проведенных лекций и их участников.

II.VI Бюджет
Наш проект не предполагает денежных затрат, так как все необходимое оборудование мы можем предоставить сами либо воспользоваться имуществом школ.
Авторы проекта исходят из следующего:

- волонтерская заинтересованность сотрудников проекта в реализации замысла по повышению информационной безопасности является осмысленно бесплатной (не требует затрат);

- взаимодействие по проекту с органами управления образованием, с руководством школ, отдельными учителями, как продолжение существующей активной совместной работы с ними, также не требует финансового стимулирования;

- разработка афиш, постеров и другой презентационной продукции в бумажном виде не требуется, активность по визуализации проекта ведется в интернет-среде, поэтому здесь также не потребуется финансирования. Подарки в виде стикеров акции виртуальны, их стоимость за единицу минимальна. Планируется 1 набор стикеров на одну акцию стоимостью 100 рублей за комплект. Эти расходы будут осуществляться авторами проекта. Оценочная сумма — 100 рублей;
- авторы проекта планируют также приобретение сладостей для учащихся – участников проекта из средних классов школы в количестве 10 кг конфет (в данное время прорабатывается взаимодействие с ГК «Командор»).

III. ЗАКЛЮЧЕНИЕ
Информационная безопасность – важный вопрос не только для взрослого человека, но и в особенности для ребенка. Каждый день мы пользуемся интернетом, скачиваем различные приложения, но даже не подозреваем, какой вред они могут нам нанести. Это особенно опасно, если злоумышленник решит воспользоваться наивностью и неопытностью подростка. 
Наш проект информирует подростков и их родителей о том, какие информационные угрозы нависают над молодыми людьми и как они могут им противостоять самостоятельно. 
При помощи сценариев работы с различными целевыми аудиториям мы можем донести ключевые сообщения для каждой из них и сформировать круг информационно-грамотных людей и адептов информационной безопасности.
Конечно, проблема информационной безопасности и поиски способов предохранения от угроз очень многогранны, и в одном проекте описать весь комплекс приемов, которые позволят безопасно вести активность в интернете, невозможно. Авторы данного проекта это осознают, поэтому, как они считают, важно вести работу по защите каждого устройства и каждой личности в сети вместе. Коллективный разум сильнее.
Мы предупреждены, а значит – вооружены.

А что же делать, если плохое уже случилось?

И мы понимаем, что проектирование по проблеме информационной безопасности и минимизации потерь при активности в сети – процесс чуть ли не бесконечный.

Мы приглашаем всех быть на стороне Добра, Света, работать вместе и профессионалов, и начинающих пользователей сети. Ведь Интернет создан во благо Человечества.

Наш скромный проект – это всего лишь небольшой вклад в общее дело.

Приложения
Приложение 1.
Уроки информационной безопасности для родителей
см. Приложение 18. Презентация для родителей.
Время проведения – 30 минут.

0:00 - слайд №1. Начало занятия. Вступительная речь от ведущего.
0:05 - слайд №2. Интерактив с аудиторией. Ведущий рассказывает о функциях родительского контроля в приложениях, спрашивает у родителей об использовании этих функций.
0:15 - слайд №3. Ведущий объясняет, как включать и настраивать функции родительского контроля в популярных антивирусных программах.
0:20 - слайд №4. Ведущий говорит о встроенных средствах контроля в Windows для родительского контроля.
0:25 - слайд №5. Вопросы от родителей и раздача электронных памяток.
0:30 - слайд №6. Конец занятия.
Приложение 2. 

Уроки информационной безопасности 

для школьников старших классов (9-11 классы)

и студентов вузов города Красноярска
см. Приложение 17. Презентация школьников и студентов

Время проведения – 45 минут.

0:00 - начало занятия. Вступительная речь от ведущего.
0:05 - интерактив с аудиторией. Ведущий спрашивает про случаи взлома аккаунтов у учеников, рассказывает кейс про «угон» аккаунта в сервисе цифрового распространения компьютерных игр и программ.
0:10 - слайды № 1-2. Ведущий рассказывает про основные принципы создания безопасного пароля.
0:12 - слайды № 3-4. Ведущий рассказывает про менеджеры паролей.
0:15 - слайд № 5. Ведущий рассказывает про принцип двойной аутентификации.
0:20 - слайды № 6-10, интерактив с аудиторией. Ведущий рассказывает про опасность ссылок в интернете, фишинг, приводит примеры. Просит учеников привести примеры фишинга, обсуждает их.
0:30 - слайды № 11-13. Ведущий рассказывает про основы безопасности файлов и программ.
0:35 - слайды № 14-16. Ведущий рассказывает про программные средства защиты.
0:40 - слайды № 17-18. Подведение итогов, вопросы от учеников.
0:45 - конец занятия.
Приложение 3.

Уроки информационной безопасности
для школьников младших классов (5-6 классы) города Красноярска
Время проведения – 45 минут.
0:00 - начало занятия. Вступительная речь от ведущего. Объяснение цели и задач урока. Ведущий спрашивает о случаях взлома аккаунтов школьников, их родителей или друзей.
0:05 - начало интерактива с аудиторией. Ведущий формирует школьников в группы по 5-6 чел.
0:10 - ведущий рассказывает о кейсах, раздает задания и объясняет суть игры.
0:15 - команды начинают работу над кейсами, подготавливают творческие сценки.
0:25 - команды школьников начинают выступления с решением кейсов. Ведущий спрашивает остальные команды о том, как они бы поступили в данной ситуации. Обсуждение правильных ответов.
0:40 - ведущий со школьниками обсуждают проблемы информационной безопасности.
0:45 - конец занятия.
Приложение 4.

Кейс №1
Тебе приходит сообщение во ВКонтакте от незнакомца. 
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Твои действия?
Приложение 4а.
Кейс №2.

После того, как ты скачал приложение на телефон/планшет, 
оно запрашивает фотографии твоего места нахождения или дома.
Каковы твои действия?
Приложение 4б.
Кейс №3
От имени твоего давнего друга тебе приходит следующее сообщение во «ВКонтакте».
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Каковы твои действия?
Приложение 4в.
Кейс №4
Тебе приходит сообщение во «ВКонтакте» о том, что ты выиграл новый iPhone, но для того, чтобы получить его, тебе нужно перечислить деньги на указанный счет.
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Каковы твои действия?
Приложение 4г.
Кейс №5

В ленте новостей во «ВКонтакте» ты видишь сообщение, в котором предлагают бесплатные стикеры. После того, как ты жмешь на новость, тебе предлагают ввести логин и пароль/номер телефона.
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Каковы твои действия? 
Приложение 5.
Занятие со студентами вуза.
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Приложение 6

Занятие со студентами вуза.
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Приложение 7.

Занятие со школьниками

Приложение 8.

Занятие со школьниками
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Приложение 9.

Занятие со студентами 1 курса
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Приложение 10.

Дискуссия со школьниками
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Приложение 11.

Занятие со школьниками
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Приложение 12.

Занятие со школьниками
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Приложение 13.

Занятие со школьниками
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Приложение 14.

Занятие со школьниками
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Приложение 15.

Занятие со студентами
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Приложение 16.

Занятие со школьниками
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( Авторы проекта выражают благодарность Михайловой Т.В., Старовойтовой Е.Н., Сизых И.С., Герасимовой Т.Ю., Тарасенко Т.В., Лоцан Е.И., Иоффе А.А. и многим другим наставникам и помощникам.





