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ИНФРАСТУКТУРА ИНФОРМАЦИОННЫХ ВОЙН: МЕТОДЫ КООРДИНАЦИИ И ВНУТРЕННЕГО РЕГУЛИРОВАНИЯ
Одна из проблем, с которой сталкиваются в своей деятельности органы власти и крупные коммерческие компании в условиях информационного противостояния, состоит в отсутствии реально действующей сетевой инфраструктуры, обеспечивающей, с одной стороны, мониторинг потенциальных угроз, а с другой – оперативное реагирование на них.
Как уже отмечалось ранее, одним из решений этой проблемы является применение принципов «роения» (swarming), обеспечивающих создание гибкой, мобильной и относительно малозатратной системы акторов (юнитов), представляющих собой небольшие подвижные полуавтономные соединения реальных аккаунтов, «ботов», «фейков» и т.п.  Однако при реализации данного подхода (чья эффективность подтверждается практикой применения) в свою очередь возникает следующий набор вопросов и проблем, связанных с контролем и координацией. 

Поскольку активность акторов по факту носит полуавтномный характер (в силу постоянно меняющейся ситуации), необходимо формирование четкой системы правил и моделей их работы в процессе реализации поставленных задач.

Наш анализ показал эффективность следующих блоков правил, определяющих внутреннюю регуляцию акторов:
1. «Идеологический» 
В рамках этого блока определяются:

1.1. приоритетные темы и ключевые процессы (важно – неважно то или иное событие, процесс для организации),

1.2. объекты защиты и нападения («друзья» – «враги», «периферийные объекты» (стейкхолдеры) , способные повлиять напрямую или косвенно на текущие события и процессы),

1.3. параметры мониторинга (в этом разделе формулируется система индикаторов, маркеров, составляющих основу для фиксации и оперативного реагирования на возникающие угрозы (например, возросшая активность в той или иной ключевой для организации теме оппозиционного сайта, группы в соцсетях и т.п.).
2. «Технологический»

2.1. набор моделей \ сценариев действий в типичных ситуациях,
2.2. ресурсы (внешние и внутренние), которые может использовать актор для реализации сценариев,

2.3. границы «креатива» (определение технологий в дихотомии «можно – нельзя» с точки зрения деятельности защищаемого объекта).

3. «Координационный»
3.1. правила межсекторного взаимодействия,

3.2. правила подключения акторов к информационным «волнам». 

