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ОРГАНИЗАЦИОННАЯ МОДЕЛЬ ОПЕРАТИВНОГО РЕАГИРОВАНИЯ  В УСЛОВИЯХ ИНФОРМАЦИОННЫХ ВОЙН

[bookmark: _GoBack]Проблемы обеспечения устойчивого развития общества и государства, сохранения социально-политической стабильности являются одними из наиболее актуальных как для России, так и ее ближайших соседей. 
Наш анализ показывает – существующая сегодня в стране практика государственной внутренней и внешней пропаганды далеко не всегда является эффективной. Особенно в части превентивного воздействия на отдельные целевые группы, отработку перспективных тем, как в стране, так и за ее пределами. 
Это ведет к тому, что в большинстве случаев официальные каналы, спикеры, провластные эксперты вынуждены комментировать уже оцененные оппонентами сюжеты, при этом, фактически, не имея времени на подготовку. 
Вслед за Дж.Шарпом, мы можем отметить, что одной из основных слабостей любого государственного аппарата, которая наиболее ярко проявляется в условиях информационных войн, является его неповоротливость. 
Низкая скорость реагирования на угрозы, обусловленная сложной иерархической структурой аппарата, невозможностью одновременного централизованного мониторинга всех проблемных зон, зачастую сводит на нет имеющиеся у государства ресурсы. Особенно, когда речь заходит об атаках в интернете. 
Одним из возможных тактических решений данной проблемы для успешного противостояния в современных информационных войнах является использование концепции «swarming» (роение).
Ее реализация предполагает использование небольших автономных высококвалифицированных групп (единиц), рассредоточенных в интернет-пространстве, ведущие свой мониторинг угроз и перспектив. Из этих единиц могут формироваться сети, способные в течение короткого промежутка времени сконцентрировать всю свои усилия на конкретной цели противника, напасть с различных сторон, нанести ему максимальный урон и снова рассредоточиться. Их активность определяется набором основных правил, что позволяет им не только оперативно реагировать на ситуации, но и быть максимально инициативными. 
